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WEBRANKING

1.0 Introduzione

Questo documento definisce la politica di sicurezza dell'informazione di WEBRANKING.
Come azienda moderna e orientata al futuro, WEBRANKING riconosce a livelli dirigenziali
l'importanza di garantire che la propria attivita operi senza intoppi e senza interruzioni a
vantaggio dei clienti, degli azionisti e di altre parti interessate.
Per fornire un tale livello di operativita continua, WEBRANKING ha implementato un
Sistema di Gestione della Sicurezza dell'informazione (ISMS) in conformita allo Standard
Internazionale per la Sicurezza dell'informazione, ISO/IEC 27001. Questo standard definisce i
requisiti per un ISMS basato sulle migliori pratiche riconosciute a livello internazionale.
Il funzionamento dell'ISMS offre numerosi vantaggi per I'azienda, tra cui:

e Protezione dei flussi di entrate e della redditivita aziendale

e Garanzia della fornitura di beni e servizi ai clienti

e Mantenimento e potenziamento del valore per gli azionisti

e Conformita ai requisiti legali e normativi
WEBRANKING ha deciso di mantenere la certificazione completa secondo ISO/IEC 27001
affinché I'adozione efficace delle migliori pratiche di sicurezza dell'informazione possa
essere convalidata da un terzo indipendente, un Organismo di Certificazione Registrato.
Questa politica si applica a tutti i sistemi, le persone e i processi che costituiscono i sistemi
informativi dell'organizzazione, compresi membri del consiglio, direttori, dipendenti,
fornitori e altre terze parti che hanno accesso ai sistemi di WEBRANKING.

Il Sistema é articolato in Policy, Procedure e altri documenti che forniscono informazioni aggiuntive
su come viene applicata. | dettagli dell'ultima versione di ciascuno di questi documenti sono

disponibili nell’Elenco della Documentazione dell'ISMS.
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2.0 Information security policy

2.1 Requisiti di sicurezza

Una definizione chiara dei requisiti per la sicurezza dell'informazione all'interno di
WEBRANKING sara concordata e mantenuta con il settore interno affinché tutte le attivita
dell'lSMS siano focalizzate sul soddisfacimento di tali requisiti. | requisiti statutari, normativi
e contrattuali saranno anche documentati e inseriti nel processo di pianificazione. Requisiti
specifici sulla sicurezza dei nuovi sistemi o servizi o quelli modificati saranno acquisiti come
parte della fase di progettazione di ciascun progetto.

E un principio fondamentale del Sistema di Gestione della Sicurezza dell'lnformazione di
WEBRANKING che i controlli implementati siano guidati dalle esigenze aziendali, e questo
sara regolarmente comunicato a tutto il personale attraverso riunioni interne documenti

informativi.

2.3 Miglioramento continuo

La politica di WEBRANKING riguardo al miglioramento continuo é la seguente:
e Migliorare costantemente l'efficacia dell'ISMS
e Migliorare i processi attuali per allinearsi alle buone pratiche definite all'interno di
ISO/IEC 27001 e degli standard correlati
e Raggiungere la certificazione ISO/IEC 27001 e mantenerla in modo continuativo
e Aumentare il livello di proattivita (e la percezione della proattivita da parte degli
stakeholder) riguardo alla sicurezza dell'informazione

e Rendere i processi e i controlli di sicurezza dellinformazione piu misurabili al fine di
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fornire una base solida per decisioni informate

e Revisionare le metriche rilevanti su base annuale per valutare se & appropriato
cambiarle, basandosi sui dati storici raccolti

e Ottenere idee per il miglioramento attraverso incontri regolari e altre forme di
comunicazione con le parti interessate

e Esaminare idee per il miglioramento in regolari riunioni di gestione per stabilire le

priorita e valutare tempi e benefici

Le idee per il miglioramento possono provenire da qualsiasi fonte, inclusi dipendenti,
clienti, fornitori, personale informatico, valutazione dei rischi e rapporti di servizio. Una

volta identificate, vengono registrate e valutate come parte delle revisioni della gestione.

2.4 Aspetti rilevanti dell'lSMS

WEBRANKING definisce una vasta gamma di aree correlate alla sicurezza dell'informazione,
descritte dettagliatamente in un insieme completo di policy che lo accompagnano e che verranno
fornite su richiesta.

Ognuna di queste policy e definita e concordata da una o piu persone esperte, e una volta
ufficialmente approvate, vengono comunicate al pubblico di riferimento, sia interno che esterno
all'organizzazione.

Ognuna di queste policy & progettata per affrontare in modo dettagliato e specifico gli aspetti

correlati alla sicurezza in ciascuna area identificata.
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2.5 Applicazione della Information Security Policy

Le dichiarazioni contenute in questo documento sono state esaminate e

approvate dalla direzione di WEBRANKING e devono essere rispettate.

La mancata conformita di un dipendente a tali politiche potrebbe comportare l'adozione di
provvedimenti disciplinari conformemente al Processo Disciplinare dei Dipendenti

dell'organizzazione.

Eventuali domande riguardanti le policy di WEBRANKING devono essere rivolte direttamente al

vostro contatto di riferimento.
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